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RELATORIO DE IMPACTO A PROTECAO DE DADOS PESSOAIS - RIPDP

O Relatorio de Impacto a Protecdo de Dados Pessoais visa descrever os processos de tratamento de
dados pessoais que podem gerar riscos as liberdades civis e aos direitos fundamentais, bem como
medidas, salvaguardas e mecanismos de mitigacdo de risco.

Referéncias: Art. 5°, inc. XVII, da Let Federal n° 13.709/2018 (LGPD).

Controlador

<Nome da pessoa natural ou juridica, de direito publico ou privado, a2 quem competem as decisdes
referentes ao tratamento de dados pessoats (art. 5°, mc. VI, da LGPD)>.

Operador

<Nome da pessoa natural ou juridica, de direito publico ou privado, que realiza o tratamento de dados
pessoais em nome do controlador (art. 5%, inc. VII, da LGPD)>.

Encarregado

<Nome da pessoa mndicada pelo controlador e operador para atuar como canal de comunicagao entre
o controlador, os titulares de dados pessoats e a Autoridade Nacional de Protecdao de Dados — ANPD
(art. 5°, mc. VIII, da LGPD).>

<Quanto a Administragdo Publica Direta do Municipio de Sdo Paulo, o Encarregado pela Protegdo de
Dados Pessoais ¢ o Controlador Geral do Municipio.>

Canal de Comunicag¢io com o Encarregado

<O Canal de Comunica¢do com o Encarregado pela Prote¢io de Dados Pessoais, no ambito da
Administracdo Publica Direta do Municipio de Sdo Paulo, ¢ realizado por meio da Ouvidoria Geral
do Municipio de Sio Paulo (OGM/SP), através do Portal SP 156 ¢ do atendimento presencial no
espaco “Aqui tem Ouvidoria®, localizado na Rua Dr. Falcdo Filho, n® 69, Centro, CEP 01009-000.>

<Os casos especificos previstos pela LGPD em que o RIPDP devera ou podera ser solicitado sdo:

* para tratamento de dados pessoats realizados para fins de seguranca publica, defesa nacional, seguranga
do Estado ou atividades de investigagdo e repressdo de infragdes penats (excecOes previstas pelo art. 4°,
mnciso 11, LGPD);

* quando houver infragio da LGPD em decorréncia do tratamento de dados pessoais por Orgios
publicos (arts. 31 e 32, LGPD); e

* a qualquer momento sob determinacdo da ANPD (art. 38, LGPD).>
<Conforme o art. 2°, inc. XIII, do Decreto Municipal n® 59.767/2020, o plano de adequagdo contém,
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dentre outras etapas, a necessidade da elaboragdo e atualizagdo de Relatorio de Impacto a Protecdo de
Dados. De acordo com o art. 4°, paragrafo tnico, do mesmo Decreto Municipal, devem as Secretarias e
Subprefeituras observar as diretrizes editadas pelo Controlador Geral do Municipio, com relagdo ao
plano de adequagio, o que inclui o presente /gout de Relatorio.>

<Quando for necessaria a elabora¢do do RIPDP, o 6rgdo ou entidade deve avaliar se os programas,
sistemas de informagdo e processos existentes ou a serem implementados geram impactos a prote¢do de
dados pessoats, a fim de estruturar ou atualizar o RIPDP.>

<Como dispoe o art. 6°, inc. XII, do Decreto Municipal n® 59.767/2020, o Encarregado pela Prote¢do
de Dados Pessoais, que é o Controlador Geral do Municipio, no ambito da Administragdo Publica Direta,
podera requisitar, as Secretarias e Subprefeituras, informagdes para a compilagdo de unico Relatorio de
Impacto a Protecio de Dados (RIPDP), quando solicitado pela ANPD, nos termos do art. 32 da
LGPD.>

<Além dos casos especificos previstos pela LGPD, no micio desta secdo 2, relativos a elaboragdo do
RIPDP, e da atualizacdo anual, como prevista pelo art. 3° da Instrugdo Normativa CGM n°® 01/2022, é
indicada a atualizagdo do Relatorio sempre que existir a possibilidade de ocorrer impacto a protegao de
dados pessoats, resultante de:

* uma tecnologia, servi¢o ou outra nova miciativa em que dados pessoats e dados pessoais sensiveis sejam
ou devam ser tratados;

* rastreamento da localizacdo dos individuos ou qualquer outra acdo de tratamento que vise a formagdo
de pertil comportamental de pessoa natural, se identificada (art. 12, § 2°, LGPD);

* tratamento de dado pessoal sobre “orzgem racial ou éinica, conviegdo religiosa, opinidio politica, filiagdo a sindicato
on a organizagdo de cardter. religioso, filosdfico ou politico, dado referente a saride on a vida sexual, dado genético on
biométrico, quando vinculado a uma pessoa natural” (art. 5°, inc. II, LGPD);

* processamento de dados pessoais a fim de serem tomadas decisdes automatizadas que possam ter
efeitos legats, incluidas as decisdes destinadas a defunir o seu perfd pessoal, profissional, de consumo e
de crédito ou os aspectos de sua personalidade (art. 20, LGPD);

* tratamento de dados pessoats de criangas e adolescentes (art. 14, LGPD);

* tratamento de dados que possa resultar em algum tipo de dano patrimonial, moral, ndividual ou
coletivo aos titulares de dados, se houver vazamento (art. 42, LGPD);

¢ tratamento de dados pessoais realizados para fins exclusivos de seguranca publica, defesa nacional,
seguranca do Estado, ou atividades de investigacdo e repressdo de mnfracdes penais (art. 4°, § 3°, LGPD);
* tratamento no interesse legitimo do controlador (art. 10, § 3°, LGPD);

* alteracdes nas leis e regulamentos aplicivess a privacidade, politica e normas mnternas, operacdo do
sistema de informagGes, propositos e metos para tratar dados, fluxos de dados novos ou alterados, ez; e

* reformas administrativas que implicam em nova estrutura organizacional resultante da incorporagio,
fusdo ou cisdo de 6rglos ou entidades.>

<Em sintese, nesta etapa deve(m) ser explicitado(s) qual(is) dos itens elencados acima expressa(m) a
necessidade de o RIPDP ser realizado ou atualizado pelo 6rgldo ou entidade.>

<A descricio dos processos de tratamento de dados pessoats que podem gerar riscos as liberdades civis
e aos direitos fundamentais envolve a especificagio da natureza, escopo, contexto e finalidade do
tratamento.>

<A LGPD (art. 5°, inc. X) considera tratamento “Yoda operagio realizada com dados pessoais, como as que se
referem a coleta, produgdo, recepedo, classificacio, utilizacdo, acesso, reprodugdo, transmissdo, distribuicdo, processamento,
arquivamento, armazenamento, eliminagdo, avaliacdo ou controle da informagdo, modificacdo, comunicagdo, transferéincia,
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difusdo on extracdo” >

<O objetivo principal dessa descricdo € fornecer um cendrio institucional relativo aos processos que
envolvam o tratamento dos dados pessoais, fornecendo subsidios para a avaliagdo e o tratamento de
115€08.>

3.1-NATUREZA DO TRATAMENTO

<A natureza representa como o 6rgao ou entidade pretende tratar ou trata o dado pessoal.>
<Importante descrever, por exemplo:

* como os dados pessoais sdo coletados, retidos /armazenados, tratados, usados e eliminados;

* fonte de dados (por exemplo: titular de dados, planilha eletronica, arquivo .xml, formuldrio em papel,
etc.) utilizada para coleta dos dados pessoats;

* com quats 6rgdos, entidades ou empresas dados pessoais sdo compartilhados e quais sdo esses dados;

* quais sao os operadores que realizam o tratamento de dados pessoats em nome do controlador (agente
de tratamento) e destacar em quais fases (coleta, retencdo, processamento, compartihamento,
elimimnacao) eles atuam;

* se adotou recentemente algum tipo de nova tecnologia ou método de tratamento que envolva dados

pessoais. A mnformacio sobre o uso de nova tecnologia ou método de tratamento € mmportante no
sentido de possibilitar a identificagdo de possivets riscos resultantes de tal uso; e

* medidas de seguran¢a atualmente adotadas.>

<Na elaboracdo dessa descricdo, € importante considerar a possibilidade de consultar um diagrama ou
qualquer outra documentacdo que demonstre os fluxos de dados do 6rgio ou entidade.>

3.2-ESCOPO DO TRATAMENTO
<O escopo representa a abrangéncia do tratamento de dados.>
<Nesse sentido, considere destacar:

* as informagdes sobre os tipos dos dados pessoass tratados, ressaltando quais dos dados sdo
considerados dados pessoais sensivers;

* o volume dos dados pessoats coletados e tratados;
* a extensdo e frequéncia em que os dados sdo tratados;

* o periodo de retencdo, que € a informagdo sobre quanto tempo os dados pessoats sdo mantidos, retidos
ou armazenados;

* o namero de titulares de dados afetados pelo tratamento; e
* a abrangéncia da area geografica do tratamento.>

<O levantamento das informacdes elencadas acima auxilia a determinar se o tratamento de dados
pessoais ¢ realizado em alta escala.>

3.3 - CONTEXTO DO TRATAMENTO

<Nesta se¢do, convém destacar um cenario mais amplo, incluindo fatores internos e externos que podem
afetar as expectativas dos titulares dos dados pessoais ou o impacto sobre o tratamento dos dados.>

<O levantamento das informagdes destacadas abaixo proporciona a obten¢do de parimetros que
permutirdo demonstrar o equilibrio entre o interesse e a necessidade do controlador em tratar os dados
pessoais e os direitos dos titulares dos dados:

* natureza do relacionamento do 6rgdo ou entidade com os individuos;
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* nivel ou método de controle que os mdividuos exercem sobre os dados pessoais;
* destacar se o tratamento envolve criangas, adolescentes ou outro grupo vulneravel,

* destacar se o tipo de tratamento realizado sobre os dados € condizente com a expectativa dos titulares
dos dados pessoais. Ou seja, se o dado pessoal ndo é tratado de maneira diversa do que é determinado
em normas e regulamentos e se ¢ comunicado pelo 6rgio ou entidade ao titular de dados;

* destaque de qualquer experiéncia anterior com esse tipo de tratamento de dados;

* destaque de avangos relevantes do 6rgio ou entidade em tecnologia ou seguranga que contribuam para
a prote¢do dos dados pessoais.>

3.4 - FINALIDADE DO TRATAMENTO

<A finalidade é a razio ou motivo pelo qual se deseja tratar os dados pessoais. E imprescindivel
estabelecer claramente a finalidade, pots € o que justifica o tratamento e fornece os elementos para
informar o titular dos dados.>

<Nesta se¢do, ¢ importante detalhar o que se pretende alcangar com o tratamento dos dados pessoais,
em harmonia com as hipdteses elencadas abaixo, que se referem aquelas presentes nos arts. 7° e 11 da
LGPD, no que for aplicavel:

* cumprimento de obrigacdo legal ou regulatéria pelo controlador;

* execug¢do de politicas publicas;

* alguma espécie de estudo realizado por 6rgio de pesquisa;

* execucao de contrato ou de procedimentos preliminares relacionados a contrato do qual seja patte o
titular, a pedido do titular dos dados;

* exercicio regular de direitos em processo judicial, administrativo ou arbitral;

* protecdo da vida ou da incolumidade fisica do titular ou de terceiro;

* tutela da satde;

* atender aos interesses legitimos do controlador ou de terceiro;

* protecdo do crédito; e

* garantia da prevengdo a fraude e a seguranga do titular.>

<Cumpre destacar que os exemplos de finalidades apresentados neste documento ndo sdo exaustivos.
Desse modo, deve-se informar e detalhar qualquer outra finalidade especifica do controlador para
tratamento dos dados pessoats, mesmo que essa finalidade ndo conste nos citados exemplos.

Ao detalhar a finalidade do tratamento dos dados pessoats, € importante:

* Indicar qual(is) o(s) resultado(s) pretendido(s) para os titulares dos dados pessoats, informando o quio
importantes sdo esses resultados;

* Informar os beneficios esperados para o 6rgio, entidade ou para a sociedade como um todo.>

<Neste momento, deve-se atentar para o caso de a finalidade ser para atender o legitimo interesse do
controlador (agente de tratamento). Nesse caso, somente podera ser fundamentado tratamento de dados
pessoais para finalidades legitimas, consideradas a partir de situagdes concretas, conforme previsto pelo
art. 10 da LGPD.

Art. 10. O legitimo interesse do controlador somente podera fundamentar tratamento
de dados pessoais para finalidades legitimas, consideradas a partir de situagdes
concretas, que incluem, mas nio se limitam a:

I - apoio e promogdo de atividades do controlador; e

IT - protegdo, em relacdo ao titular, do exercicio regular de seus direitos ou
prestacdo de servigos que o beneficiem, respeitadas as legitimas expectativas
dele e os direitos e liberdades fundamentais, nos termos desta Lei.
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§ 1° Quando o tratamento for baseado no legitimo interesse do controlador, somente
08

dados pessoats estritamente necessarios para a finalidade pretendida poderio ser
tratados.

§ 2° O controlador devera adotar medidas para garantir a transparéncia do tratamento
de dados baseado em seu legitimo interesse.

§ 3° A autoridade nacional podera solicitar ao controlador relatério de impacto a
protecdo de dados pessoais, quando o tratamento tiver como fundamento seu
interesse legitimo, observados os segredos comercial e industrial.>

<Cumpre ressaltar que devem ser equilibrados os mteresses do controlador de dados pessoais com os
dos individuos com os quats se tem relacionamento.>

<Partes interessadas relevantes, internas e externas, consultadas a fim de obter opinides legass, técnicas
ou administrativas sobre os dados pessoats que sdo objeto do tratamento.>

<Nessa sec¢do, ¢ importante identificar:

* quais partes foram consultadas, como, por exemplo: operador (art. 5°, inc. VII, LGPD), Encarregado
pela Protecdo de Dados Pessoais (art. 5°, inc. VIII, LGPD), gestores, especialistas em seguranca da
informacio, consultores juridicos, etc.; e

* o que cada parte consultada mndicou como importante de ser observado para o tratamento dos dados
pessoais em relacio aos possiveis riscos referentes as atividades de tratamento em analise. Também deve
se observar os riscos de ndo-conformidade ante a LGPD e demas normas relativas a protecdo de dados
pessoais, bem como ante aos mstrumentos internos de controle (politicas, processos e procedimentos
voltados a protecdo de dados pessoais e privacidade).>

<Caso ndo seja conveniente registrar o que fo1 consultado, entdo ¢ importante apresentar o motivo de
ndo se ter realizado tal registro, como, por exemplo, apresentar justificativa de que informar o registro
das opinides das partes internas comprometeria segredo comercial ou industrial, fragilizaria a seguranca
da informacio, ou seria desproporcional ou impraticavel realizar o registro das opinides obtidas.>

<Descrever como o 6rgio ou entidade avalia a necessidade e a proporcionalidade de dados pessoais. E
necessario demonstrar que as operagOes realizadas sobre os dados pessoais limitam o tratamento ao
minimo necessario para a realizagdo de suas finalidades, com abrangéncia dos dados pertinentes,
proporcionais € ndo excessivos com relacdo as finalidades do tratamento de dados pessoats (art. 6°, inc.
III, LGPD).>

<Nesse sentido, destacar:
* A fundamentagdo legal para o tratamento dos dados pessoais;

* Caso o fundamento legal seja embasado no legitimo interesse do controlador (art. 10, LGPD),
demonstrar que:

- esse tratamento de dados pessoais € indispensavel;

- ndo ha outra base legal possivel de se utilizar para alcangar o mesmo proposito; e

- esse processamento de fato auxilia no propodsito almejado.
* Como serd garantida a qualidade (exatiddo, clareza, relevancia e atualizacio de dados pessoais) e a
minimizagao de dados pessoats;

* Quats medidas sdo adotadas a fum de assegurar que o operador (art. 5°, mnc. VII, LGPD) realize o
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tratamento de dados pessoats conforme a LGPD e respeite os critérios estabelecidos pelo 6rgdo ou
entidade que exerca o papel de controlador (art. 5°, inc. VI, LGPD);

* Como estdo implementadas as medidas que asseguram o direito do titular de dados pessoais de obter
do controlador (agente de tratamento) o previsto pelo art. 18 da LGPD;

* Como o 6rgdo ou entidade pretende fornecer informacdes de protecio de dados pessoats para os
titulares;

* Quais sdo as salvaguardas para as transferéncias internacionais de dados pessoais.>

<O art. 5° mc. XVII, da LGPD, preconiza que o Relatério de Impacto a Prote¢do de Dados Pessoas
deve descrever “medidas, salvaguardas e mecanismos de mitigacdo de visco” >

<Antes de definir essas medidas, salvaguardas e mecanismos, € necessario identificar os riscos que geram
impacto potencial sobre o titular de dados pessoats.>

<Para cada risco identificado, define-se: a probabilidade de ocorténcia do evento de risco e o possivel
impacto na eventualidade da ocorréncia do risco, a fim de avaliar o nivel potencial de risco para cada
evento.>

<Pardmetros escalares podem ser utilizados para representar os niveis de probabilidade e impacto que,
apos a multiplicacdo, resultardo em niveis de risco, que direcionardo a aplicagao de medidas de seguranga.
Os parametros escalares adotados neste documento sao apresentados na tabela a seguir:>

Baixo 5

Alto 15

<A figura a seguir apresenta a Matriz Probabilidade x Impacto, instrumento de apoio para a definicao
dos critérios de classificacio do nivel de risco.>

4 150 224

50 100 150

25 50 fh

10
Impacta [ |}

Figura 1: Matriz Probabilidade x Impacto

<O produto da probabilidade pelo impacto de cada risco deve se enquadrar em uma regido da matriz
apresentada pela Figura 1.

Risco enquadrado na regido:

- verde, é entendido como baixo;
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- N representa 11SCO 5 €

- vermelho, indica risco alto.>

<As defmicoes e concettos de riscos adotados neste documento sdo utilizados como forma de ilustrar a
identificacdo, a analise e a gestdo de riscos realizados no RIPDP.>

<Risco 1>

<Risco 2>

<Risco N>

Legenda: P — Probabilidade; I — Impacto.

1 Probabilidade: chance de algo acontecer, nfio importando se definida, medida ou determinada objetiva ou
subjetivamente, qualitativa ou quantitativamente, ou se descrita utilizando-se termos gerais ou matematicos
(ISO/IEC 31000:2009, ttem 2.19).

2 Impacto: resultado de um evento que afeta os objetivos (ISO/IEC 31000:2009, item 2.18).

> Nivel de Risco: magnitude de um risco ou combinagdo de riscos, expressa em termos da combinagdo das
consequéncias e de suas probabilidades (ISO/IEC 31000:2009, item 2.23).

<A titulo de nformagao, ¢ destacada a seguir uma lista ndo exaustiva de riscos a privacidade e protegido
de dados pessoais e a seguranca da informagdo. A probabilidade, o impacto e o nivel dos riscos
indicados sdo apenas exemplificativos, devendo ser avaliados de acordo com o contexto de cada érgio
ou entidade. Os doze primeiros riscos foram obtidos da norma ISO/IEC 29134:2017, secdo 6.4.4.>

1 | Acesso ndo autorizado. 15 150
2 | Modifica¢dao nao autorizada. 15 150
3 | Perda. 5 1 15 75
4 | Roubo. 5 1 15 75
5 | Remoc¢io nio autorizada. 5 15 75
6 | Colecao excessiva. 100
7 | Informacio insuficiente sobre a finalidade do tratamento. 15 150
8 Tratamepto sem consentirpento do titular dos dad(?s pessoais (Caso o tratamento 15 150
ndo esteja previsto em legislagdo ou regulagdo pertinente).
9 | Falhaem considerar os direitos do titular dos dados pessoais (zg., perda do direito 5 | 15 75
de acesso).
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10

Compartilhar ou distribuir dados pessoais com terceiros sem o consentimento do

titular dos dados pessoais. 15 150
11 | Retengdo prolongada de dados pessoais sem necessidade. 5 50
12 | Vinculagdo/associagdo indevida, direta ou indireta, dos dados pessoais ao titular. 15 75
13 | Falha/erro de processamento (zg., execugdo de segpt. de banco de dados que

atualiza dado pessoal com dado equivocado, auséncia de valida¢do dos dados de 15 75

entrada, efz.).
14 | Reidentificagdo de dados pseudonimizados. 15 75




<ESPACO DESTINADO A IDENTIFICAGAO DO ORGAO/ENTIDADE>

<Os agentes de tratamento devem adotar medidas de seguranca, técnicas e admunistrativas aptas a
proteger os dados pessoats de acessos nio autorizados e de situagdes acidentais ou ilicitas de destruicao,
perda, alteracdo, comunica¢ao ou qualquer forma de tratamento inadequado ou ilicito (LGPD, art. 46).>
<Importante reforcar que as medidas para tratar os rscos podem ser: de seguranga, técnicas ou
administrativas.>

<A coluna “Medida(s)” pode ser preenchida com uma medida de seguranga ou controle especifico
adotado para tratamento do risco identificado na se¢do 6 deste Relatorio.>

<O 6rgio ou entidade nem sempre precisa eliminar todos os riscos. Nesse sentido, pode-se decidir
que alguns riscos sdo aceitaveis — até um risco de nivel alto — devido aos beneficios do tratamento de
dados pessoais e as dificuldades de mitigacdo. No entanto, se houver um risco residual de nivel
alto, é recomendavel consultar a Autoridade Nacional de Protecio de Dados (ANPD) antes de
prosseguir com as operagdes de tratamento dos dados pessoais >

Nivel
P I T T \77’
PxI
<Risco 1> <Medida 1; Medida 2; Medida N>|
<Risco 2> <Medida 1; Medida 2; Medida N>|
<Risco N> <Medida 1; Medida 2; Medida N>|

Legenda: P — Probabilidade; I — Impacto.

Aplicam-se as mesmas defini¢des de Probabilidade e Impacto da segédo 6.

! Efeito resultante do tratamento do risco com a aplicagdo da(s) medida(s) descrita(s) na tabela. As seguintes opgdes
podem ser selecionadas: Reduzir | Fvitar | Aceitar.

2 Risco residual ¢ o risco que ainda permanece mesmo ap6s a aplicagdo de medidas para tratar o risco.

> Medida aprovada pelos agentes de tratamento. Preencher a coluna com: Sim | Nio.
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<A seguir, sdo apresentados exemplos de medidas para tratar tipos de riscos, previamente identificados,
a fim de demonstrar o preenchimento da tabela apresentada>.

Acesso ndo autorizado

1. Controle de acesso
l6gico

2. Desenvolvimento
seguro

3. Seguranga em redes

Reduzir

Nivel
PxI

50

Sim

Roubo

1. Controle de acesso
l6gico

2. Controles
criptograficos

3. Protecio fisica e do
ambiente

Reduzir

25

Sim

Colec¢io excessiva

1. Limitagao da coleta

Reduzir

50

Sim
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<Hsta se¢do visa a formalizar a aprovagdo do RIPDP por meio da obtencdo das assinaturas do
responsavel pela elaboracdo do RIPDP, pelo Encarregado e por demais autoridades. O responsavel pela
elaboracdo do Relatorio pode ser o proprio Chefe de Gabinete, com relagdo as Secretarias e
Subprefeituras, no ambito da Administragdo Publica Direta, ou qualquer outra pessoa designada com
conhecimento necessario para realizar esta tarefa>.

<O RIPDP deve ser revisto e atualizado anualmente ou sempre que existir qualquer tipo de
mudanga que afete o tratamento de dados pessoais realizados pelo 6rgdo ou entidade >

<No ambito da Administracdo Publica Direta, o Encarregado apenas aprovara o RIPDP apds prévia
analise de todo o plano de adequagio por parte da Coordenadoria de Promogdo da Integridade (COPI),
nos termos da Instrucdo Normativa>.

<Mais informacdes, consulte a Instru¢do Normativa CGM n° 01/ 2022 e a Controladoria Geral do
Munucipio, via SEI.>

RESPONSAVEL PELA ELABORACAO
DO RELATORIO DE IMPACTO A
PROTECAO DE DADOS PESSOAIS

<Nome do Responsdvel>
RF/CPF: xxxxx
<Local>, <dia> de <més> de <ano>

REPRESENTANTE

DA COORDENADORIA DE
PROMOCAO DA INTEGRIDADE

<Nome do Representante>
RF/CPF: xxxxx
<Local>, <dia> de <més> de <ano>
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ENCARREGADO PELA PROTECAO DE
DADOS PESSOAIS

<Nome do Encarregado>
RF/CPF: xxxxx
<Local>, <dia> de <més> de <ano>




